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de las relaciones entre iguales al desaparecer el caracter horizontal de la
interaccion, es decir, de la relacion de igualdad, que es sustituida por una
relacion jerarquica dominacion-sumision entre el agresor y la victima.
Mientras que el acosador experimenta una sensacion de seguridad, pleno
control, y manejo de la situacién, en cambio la victima posee un sentimiento
de indefension, humillacion, que la sume en un negativismo hacia si misma.

Este desequilibrio de poder esta presente en muchos casos en los alumnos
con alguna discapacidad fisica, psiquica o sensorial, los cuales tienen mas
posibilidades de sufrir acoso en el centro educativo. Pero también este
desequilibrio puede venir por ser la victima diferente o destacar del resto.
El alumnado “diferente” —entendiendo por tal aquel que se separa de los
roles generales- tiene mayores probabilidades de ser acosado. Por tal razon
no es infrecuente que sean victimas de acoso asimismo los alumnos mas
sobresalientes desde el punto de vista intelectual o aquellos otros que por
Su apariencia externa o su forma de vestir destacan del resto.

) Reiteracion: Se trata de una violencia ejercida y repetida en el tiempo.
Una reiteracion de la conducta agresiva que se expresa en una accion
agresiva que se repite en el tiempo y la victima la sufre de forma continuada,
generando en ella la expectativa de ser blanco de futuros ataques. El marco
temporal del acoso se puede prolongar dias, semanas, meses e incluso
afios, incrementando la gravedad de las secuelas de aquellos que reciben
los ataques. Un hecho aislado, por muy grave que sea, no es considerado
acoso escolar, con la salvedad de que este ataque se haya realizado usando
las tecnologias de la informacion y comunicacon (TICs) como seguidamente
sefialaremos.

El acoso escolar se puede realizar a través
de diversas modalidades. La victima
puede sufrir un maltrato directo, es decir,
agresiones de tipo intimidatorio que, a su
vez, pueden incluir un dafio fisico o verbal,
0 bien, puede ser objeto de un maltrato
indirecto, como lo es la exclusion social.
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De esta forma, las modalidades de acoso escolar podrian quedar englobadas
en maltrato fisico, maltrato verbal y exclusion social. En la primera la victima
podra ser amenazada, recibira golpes, le robaran o esconderan sus cosas y
material y, en los supuestos mas graves, podra ser objeto de acoso sexual.
Cuando las agresiones son verbales, el agresor o agresores insultaran,
pondran motes, o descalificaran a la victima. Y cuando la modalidad es la
exclusion social, a la victima se le ignorara o no se le permitira participar en
las actividades. En muchas ocasiones, y en los casos de mayor gravedad,
lamentablemente el alumno o alumna acosado suele sufrir simultaneamente
mas de un tipo de maltrato, y asi, ademas de recibir golpes o ser objeto
de descalificaciones, también suele estar marginado en las actividades del
grupo, especialmente en el tiempo de recreo.

Por otro lado, son muchas las reflexiones realizadas por la doctrina sobre
si el acoso escolar y el ciberacoso son una misma realidad o, por el
contrario, son fendmenos diferentes con elementos comunes.

Sea cual fuese la postura adoptada, es

innegable que el uso por los agresores de

las tecnologias digitales en cualquiera de

sus formas para acosar introduce unas

caracteristicas propias que las diferencian

del resto de las agresiones convencionales.

Estas caracteristicas, Unicas del ciberacoso

o ciberbullying, implican que el acoso en la

red se lleva a cabo de forma mas sistematica y estable, provocando un mayor
impacto sobre la victima, que ve acentuado su sufrimiento al aumentar su
indefension ante la situacion.

La primera nota que caracteriza al ciberacoso es que en el mismo no existe
descanso. Se puede estar produciendo las 24 horas al dia los 7 dias de
la semana. La conectividad permanente y el uso de dispositivos moviles
permiten a los acosadores acceder a la victima desde cualquier lugar y a
cualquier hora, provocando una invasion de su espacio personal, incluso
en el propio hogar. Mientras que con el acoso tradicional la victima podia
encontrar cierto alivio y reparo emocional al distanciarse del agresor, sobre
todo una vez concluida la jornada escolar, la ubicuidad de la tecnologia
permite que el potencial de agresion o victimizacion sea permanente.
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Ademas en el agresor surge un sentimiento de invencibilidad en linea*
porque quienes se involucran en conductas de ciberacoso pueden ocultar su
identidad facilmente e, incluso, pueden inducir al engafio sobre su autoria.
Este supuesto anonimato de internet alimenta la sensacion de poder sobre
la victima, ademas de generar en el potencial acosador un sentimiento
de invencibilidad que propicie el inicio de conductas abusivas. Asi mismo,
algunos de los acosadores llegan a pensar que sus comportamientos son
normales y socialmente aceptados, especialmente cuando se desarrollan en
grupo, generandose una reduccion de la autoconciencia individual.

Una tercera nota caracteristica es la reduccion de las restricciones sociales y
la dificultad para percibir el dafio causado. Incluso sin anonimato, la simple
distancia fisica que permiten las tecnologias de la comunicacion debilita las
restricciones sociales, facilitando la desinhibicion de los comportamientos.
Ademas, el escenario virtual también limita en gran medida la percepcion del
dafio causado, dificultando el desarrollo de la empatia, tan necesaria para que
el acosador ponga fin a tales comportamientos. Del mismo modo, mientras
que antes la distancia fisica y temporal permitia que las cosas se enfriarany
perdieran intensidad, hoy en dia la inmediatez de las comunicaciones hace
mucho mas sencillo actuar de manera impulsiva propiciando una escalada
del conflicto.

La brecha digital tan presente entre padres e hijos propicia que los primeros
desconozcan la existencia del ciberacoso. Al ser las TICs el medio utilizado
por los menores y jovenes éstos trataran de ocultar lo que estan haciendo;
unos, los de menor edad, por miedo al castigo; y otros, de mayor edad,
porque piensan que ellos solos 0 con ayuda de sus amigos podran arreglar
lo ocurrido. Ello favorece que el acoso se prolongue en el tiempo y que |os
padres tengan mucho mas complicado saber lo que les ocurre a sus hijos.

Otra de las notas que diferencia el ciberacoso del acoso tradicional es que
las TICs permiten que contenidos dafiinos alcancen grandes audiencias
rapidamente. Una vez publicados, los contenidos compartidos en redes
sociales y aplicaciones de mensajeria instantanea se hacen incontrolables,
imposibilitando a la victima tener conocimiento acerca de quién lo ha podido
ver o quién tiene copias del mismo y desconocer si el evento se ha detenido

4 Salmerdn Rufz, M.A; Blanco Sdnchez, A.l; Ransan Blanco, M. “Guia dlinica sobre el ciberacoso para profesionales de
la salud”. Ministerio de Industria, Energfa y Turismo. Madrid, 2015.
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0 se volvera a repetir. Por otro lado, en los casos en los que el ciberacoso se
perpetra desde el anonimato, aunque el menor que esta siendo intimidado
puede saber que su acosador es de su circulo de convivencia, el no conocer
su identidad real puede agravar el problema haciéndolo sentir incomodo,
desconfiado y receloso de todas sus relaciones.

Muchas son las formas utilizadas por los acosadores para infringir dafo
utilizando las TICs, sin embargo las mas habituales serfan las siguientes®:

5

Envio repetido de mensajes ofensivos e insultantes hacia un determinado
individuo.

Luchas online a través de mensajes electronicos (chat, mensajeria
instantanea via movil, SMS, redes sociales, etc.) con un lenguaje enfadado
y soez.

Envio de mensajes que incluyen amenazas de dafios y que son altamente
intimidatorios. Ademas, se acompafian de otras actividades (acecho,
seguimiento) en la red que hacen que la persona tema por su propia
seguridad.

Enviar o propagar cotilleos crueles o rumores sobre alguien que dafian su
reputacion e imagen o la dafian ante sus amigos.

Pretender ser alguien que no se es y enviar o difundir materiales e
informaciones online que dejan mal a la persona en cuestion, la ponen en
riesgo o causan dafio a su reputacion ante sus conocidos y/o amigos.

Compartir online informacion secreta o embarazosa de alguien. Engafiar
a alguien para que revele informacion secreta o embarazosa que después
se comparte online. Publicacion de datos personales, fotografias, etc.

Excluir intencionalmente a alguien de un grupo online, como una lista de
amigos.

Enviar programas basura: virus, suscripcion a listas de pornografia, colapsar
el buzon del acosado, etc.

Grabary colgar en internet videos de peleas y asaltos a personas a quienes
se agrede y que después quedan expuestas a todos.

Instituto Nacional de Tecnologfas de la Comunicacion (INTECO). Ministerio de Industria, Energfa y Turismo. “Guia
de actuacion contra el ciberacoso. Padres y educadbores”.
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+ Grabar actividades sexuales en el movil o con webcamy enviarlo a la pareja,
quien lo comparte con sus amigos con la intencién de molestar y denigrar
intencionadamente.

+ Utilizar un blog personal para denigrar y hablar mal de una persona.

+ Manipular materiales digitales: fotos, conversaciones grabadas, correos
electrénicos, cambiarlos, trucarlos y modificarlos para ridiculizar y dafiar a
la victima.

+ Robar contrasefias para suplantar la identidad de la victima y de este modo
insultar o vejar a terceras personas, creando enemistades para aquella.

También esta proliferando en los ultimos tiempos la creacion de rankings
negativos. Consiste en abrir un perfil en alguna red social como si fuera la
victima, incluso con una foto de la misma, y poder descalificarla (ranking a la
mas fea, a la mas empollona, etc).

Por otro lado, la violencia de género esta asimismo presente en el
ciberacoso. Se trata de un acoso que invade la vida privada de la chica
durante las 24 horas, a través del mdévil, de la red social, 0 através de internet.
El agresor desea controlar, busca pruebas constantemente, también tiene
conductas violentas de insultos, amenazas, o chantaje emocional. El agresor
utiliza estas herramientas para acercarse emocionalmente a la victima, sobre
todo cuando la relacion presencial ya no existe porque la relacion de pareja
se ha roto, generalmente a instancias de la menor. La Unica manera en que
el agresor puede acercarse a la victima es a través de las nuevas tecnologias,
instandole constantemente a replantearse de nuevo la situacion de pareja.

Pues bien, a pesar de las peculiaridades
que confluyen en el ciberacoso, existen
elementos comunes con el acoso
(intencionalidad, desequilibrio de poder,
reiteracion, dimension grupal e indefension)
que nos deben inclinar a deducir que nos
encontramos ante un mismo problema que
ha ido evolucionando y adaptandose a las nuevas realidades tecnoldgicas.

A nuestro juicio, tanto el acoso como el ciberacoso poseen unos elementos
esenciales comunes que permiten evidenciar la existencia de un problema
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con distintas variantes®. Tanto uno como E/ acoso se produce en el
otro son formas de maltrato entreiguales; gmbpito escolary el ciberacoso

el acoso se produce en el ambito escolar emerge de la vida escolar.
y el ciberacoso emerge de la vida escolar.

2.1.3. Causas

Llegados a este punto, hemos de cuestionarnos por las causas del acoso
escolar. No resulta tarea facil responder a esta pregunta ya que nos
enfrentamos a un fendmeno sumamente complejo cuya existencia no puede
atribuirse a un Unico factor.

En este sentido, nos parece oportuno ofrecer algunas reflexiones sobre la
cuestion, partiendo para ello de la experiencia acumulada a través de las
diversas quejas tramitadas en los Ultimos afios en las que se denunciaban
situaciones de violencia o conflictividad escolar.

La primera cuestion que debemos abordar es la de si la violencia en las
escuelas debe ser considerada un fendmeno especificamente educativo 0 si,
por el contrario, es un fendomeno generalizado en la sociedad.

La escuela no fomenta o A este respecto nuestra opinion es que

ensefia la violencia. La escuela 12 escuela se limita a reproducir unos
se limita a reproducir en sy ©€S9Uemas sociales caracterizados por el

seno la violencia que existe en culto a la \./|.ol.enC|a yla consagracion de
la competitividad y la agresividad como
su entorno.

claves para el triunfo social y personal.
No creemos, por tanto, que sea la
escuela la que fomenta, crea o ensena la violencia, sino que la misma, como
reflejo de la sociedad que es, se limita a reproducir en su seno, y muy a su
pesar, la violencia que existe en su entorno.

La escuela es un escenario mas donde se manifiesta la violencia, pero no
el Unico. Acoso y violencia hay en las calles, en las redes sociales y también
en los medios de comunicacion. Es innegable que estos medios se han

6 Defensor del Menor de Andalucia. “Informe Anual Defensor del Menor de Andalucia”. Afio 2007. BOPAN® 74, de 15 de
septiembre de 2009. http://www.defensordelmenordeandalucia.es/node/7150
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